HACKING

Förmåga: Naturvetenskap (modifierad av expertiserna: Naturvetenskaplig inriktning: Hacking, Naturvetenskaplig specialist: Hacking och Naturvetenskaplig auktoritet: Hacking).
Hacking syftar på att bryta sig in på en främmande server och kopiera, stjäla, radera eller modifiera data. Genom hacking kan en person också tillfälligt ta kontroll över teknik som styrs från en server (t.ex. ett hotells övervakningskameror, eller polarens frys).
UTRUSTNING
Beroende på vilken typ av utrustning hackern använder sig av påverkas skickligheten och snabbheten för hackingen. Dataskärmar finns i var mans hem medan VR-cyklop används av många systemadministratörer och programmerare. De som är rika och mycket bra inom branschen skaffar sig ofta dermatroder från Tyrell med vilka de slipper skärmar, tangentbord och kan röra sig med tanken i nätet istället. Bara en liten klick av militära och multikorportionella hackers använder sig av Tyrells svårlärda men mycket snabba interface i form av DNC-jack med vilket cyberdäcket kopplas direkt till kroppen. DNC-jacket kan ge bieffekter i form av migrän och psykoser där bäraren förlorar kontakten med sitt verkliga jag. En till nackdel med dermatroder och DNC-jack (där informationen från nätet matas direkt in i huvudet) är att hackern kan bli utsatt för svart is (säkerhetsprogram som skadar inkräktare) och att urjackning under misslyckade intrång innebär psykisk påfrestning.
    Medan privatpersoner använder sig av vanliga datorer brukar datakunniga personer föredra cyberdäck (vilka har möjligheten att skapa de VR-interface som VR-cyklop kräver). Att hacka med en vanlig dator är svårare än att utnyttja ett cyberdäck.

Typ
Bonus*
Tidsåtgång**
Tillgänglighet 

Dator
-5
x2
-

Dataskärm
-2
x2
-

VR-cyklop
+-0
x1
-
Dermatroder
+2
x 0,5
§

DNC-jack
+5
x 0,25
§§

* Bonus eller avdrag till slag för Hacking med förmågan Naturvetenskap (gäller alla handlingar).

** Multipliceras med tiden för slag under alla komplexa handlingar. Om man har flera faktorer för snabbhet multipliceras dessa med tiden i tur och ordning.

PROGRAM

För att kunna hacka effektivt bör hackern ha ett antal program till sitt förfogande:

Isbrytare: används vid intrång.

Kamouflageprogram: används för att undvika upptäckt i en server.

Spårare: används för att spåra inkräktare och undvika att bli spårad.

Offensivt program: används för offensiva handlingar i virtuell strid.

Skyddsprogram: används för handlingen Virtuellt försvar i virtuell strid.

Programmets kvalitet ger bonusar eller avdrag för slagen mot Naturvetenskap:

Kvalitet

Bonus/avdrag
Tillgänglighet (se s.91 i Noir)
Militär/korporation
+5
§§§

Specialskrivet/beta
+2
§§

Professionell

+-0
§

Freeware

-2
-
Att ta sig in på en server
INTRÅNG
Hackern bryter igenom en servers säkerhetsblockad (s.k. is) med isbrytare.
Intrånget räknas som en mycket snabb komplex handling (ett slag per runda).
Isens komplexitet
Utmaningsnivå Exempel
Enkel 

50
Ett snabbhaks server.
Ordinär

100
Ett vanligt cyberdäck med standardskydd.
Avancerad

150
Polisen, småföretag, staten.
Tung

200
Megaföretag, underrättelsetjänst, militära servrar.
Utfall

Exceptionellt lyckat: Slagets summa räknas dubbelt.

Lyckat: Slagets summa räknas.

Misslyckat: Slagets summa räknas inte.

Exceptionellt misslyckat: Intrånget upptäcks av servern.
SERVRARS SÄKERHET
Varje server har säkerhetsprogram konstruerade för att skydda servern mot inkräktare. 

Serverns skicklighetsvärde beror på serverns säkerhets komplexitet. Detta värde används för servern i alla handlingar.

Komplexitet

Skicklighet
Exempel
Enkel 

5
Ett snabbhaks server.

Ordinär

9
Ett vanligt cyberdäck med standardskydd.

Avancerad

12
Lokala polisstationen, småföretag etc.

Tung

16
Megaföretag, militära servrar etc.
KAMOUFLAGE
När väl hackern har brutit sig igenom isen måste han dölja sin närvaro i servern för säkerhetsprogrammen med hjälp av ett kamouflageprogram (ofta bara hänvisat till som ”kamouflage”). Detta sker genom ett motståndsslag mellan hackern och serverns säkerhetsvärde. Beroende på tidsåtgången för intrånget modifieras hackerns slag med avdrag.

Tidsåtgång
Avdrag

1-5 rundor
+-0

6-10 rundor
-1

11-15 rundor
-2

16-20 rundor
-3

21-25 rundor
-4

26-30 rundor
-5

31+
för varje 5 rundors-intervall adderas -1 till avdraget

Vinner hackern märker inte servern hackerns närvaro i systemet. Vinner servern varierar motåtgärden beroende på hur kraftfull servern är:
Server
Reaktion
Enkel
Serverns ägare får ett meddelande om att någon har gjort intrång på servern.

Ordinär
Spårningsprogram försöker spåra hackerns IP-adress och meddelar ägaren och lokala myndigheter om intrånget. Hackern kan agera fritt i lägsta tärningen antal minuter innan offensiva program försöker kasta ut honom från servern.
Avancerad
Spårningsprogram söker hackerns IP-adress. Hackern kan agera fritt i högsta tärningen antal rundor innan offensiva program försöker kasta ut honom från servern.
Tung
Spårningsprogram söker hackerns IP-adress. Hackern kan agera fritt i lägsta tärningen antal rundor innan offensiva program försöker kasta ut honom från servern eller attackerar honom (beroende på ägarens inställning). Offensiva program som skadar inkräktare är olagliga men många företag ställer sig ovanför lagen.
För att inte förstöra stressmomentet under intrånget bör berättaren hålla dolt för spelaren huruvida kamouflaget har lyckats eller inte.

SPÅRNING
Vid de tillfällen då en hacker vill spåra en inkräktare eller undvika spårning av en server används ett spårare vilket är ett program med uppgift att hitta spår och sopa undan användarens egna spår. 
    Ett motståndsslag görs mellan hackern och inkräktaren/servern. Vinner spåraren hittas inkräktarens IP-adress (med vilken spåraren kan lokalisera inkräktarens inloggningsplats och se vem uppkopplingen är registrerad på) och vinner den spårade kommer denne undan. 
VIRTUELL STRID
Strid i nätet handlar om att försöka modifera sin motståndares mjukvara eller i värsta fall skada mjukvarans användare. I de fall två personer möts kan de försöka kasta ut varandra från servern de befinner sig på genom att använda sig av offensiva program och skyddsprogram. I de fall en hacker attackeras av en servers säkerhetsprogram försöker programmen oftast kasta ut hackern från servern. Vissa kraftfulla servrar använder sig dock av offensiva program som är så pass avancerade att de kan orsaka hjärnskador hos hackern (s.k. svart is).

Innan striden börjar avgörs deltagarnas initiativ med ett slag mot Naturvetenskap respektive säkerhetsvärdet för servrar.

Exceptionellt lyckat: Initiativet sätts till dubbla summan av det totala tärningsresultatet.
Lyckat: Initiativet sätts till summan av det totala tärningsresultatet.
Misslyckat: Initiativet sätts till den högsta tärningens resultat.
Exceptionellt misslyckat: Initiativet sätts till ett (1).

Liksom i initiativreglerna för strid påverkar ett lågt initiativ hackern/serverns handlingar:

initiativ 6 eller högre ger inga avdrag, initiativ 2-5 ger -2 i avdrag och initiativ 1 ger ett avdrag på -5.

Deltagarna i den virtuella striden kan nu utföra initiativhandlingar under sitt initiativ och försvarshandlingar som respons på motståndarens handlingar.
Initiativhandlingar

Kasta ut inkräktare

Hackern/servern vill kasta ut en inkräktare.

Krav: Hackern/servern har ett offensivt program.

Regel: Ett motståndsslag slås mellan utkastaren och inkräktaren. Vinner utkastaren kastas inkräktaren ut från servern och striden är över, förlorar utkastaren är inkräktaren kvar i servern.

Initiativ: -/-/-5/-10

Skada inkräktare

En server försöker skada en inkräktare med svart is. I och med att en person som använder dataskräm eller VR-cyklop inte påverkas av detta är det den här typen av offensiva program enbart utvecklade för hackers med deramtroder eller DNC-jack.
Krav: Servern har en tung komplexitet och program av typen svart is. Hackern använder sig av dermatroder eller ett DNC-jack.
Regel: Ett motståndsslag slås mellan servern och inkräktaren. Vinner servern orsakas B2T-1 i skadeverkan på inkräktaren.

Initiativ: +5/-5/-5/-10

Radera program

En hacker försöker skada sin motståndares eller en servers offensiva program.

Krav: Hackern har ett offensivt program av lägst professionell nivå.

Regel: Ett motståndsslag slås mellan hackern och motståndaren. Vinner hackern orsakas 2T-1 i skadeverkan på programmet (se Skada på program).

Initiativ: +5/-/-/-10

Lämna servern

En hacker försöker lämna servern och därmed undfly striden.

Krav: Hacker är vid medvetande.

Regel: Hackern slår ett svårighetsslag mot sitt skicklighetsvärde i Naturvetenskap modifierat av hackerns offensiva program.

Initiativ: -/-/-5/-10
Försvarshandlingar

Virtuellt försvar

En hacker eller server försöker försvara sig mot en offensiv attack av något slag.

Krav: En hacker måste ha ett försvarsprogram.

Regel: Ett motståndsslag (Naturvetenskap respektive Komplexitet) slås som en respons på en attack. Vinner försvararen har attacken avvärjts och räknas som ett misslyckande.

Initiativ: +5/-5/-5/-10
Skada på program

När ett program skadas genom den offensiva handlingen Radera program jämförs attackens skadeverkan mot programmets tålighet. Överstiger skadeverkan tåligheten anses programmet vara förstört.
Komplexitet

Tålighet
Exempel
Ordinär

8
Ett vanligt cyberdäck med standardskydd.

Avancerad

11
Lokala polisstationen, småföretag etc.

Tung

15
Megaföretag, militära servrar, svart is etc.
Ifall ett program raderas ska ett svårighetsslag slås för serverns säkerhetsvärde. Resultatet avgör hur lång tid det tar innan ett nytt offensivt program har skapats och sökt upp hackern. Slaget bör göras dolt för spelaren.

Exceptionellt lyckat: Ett nytt program söker upp hackern inom lägsta tärningen antal minuter.
Lyckat: Ett nytt program söker upp hackern inom högsta tärningen antal minuter.
Misslyckat: Ett nytt program söker upp hackern inom summan av tärningarna antal minuter.
Exceptionellt misslyckat: Servern misslyckas med att skicka ett nytt program under intrånget.

HANDLINGAR UNDER INTRÅNGET

När hackern befinner sig inne i en server kan hackern försöka modifiera, stjäla, lämna eller förstöra data. Detta räknas som en snabb komplex handling (ett slag per minut) och utmaningsnivån varierar beroende på hur stor servern är och vad hackern vill åstadkomma. 

Handling

Utmaningsnivå Exempel

Enkel 

50
Lämna ett meddelande.
Ordinär

100
Kopiera en fil.
Avancerad

150
Radera data eller kopiera flera filer.
Tung

200
Modifiera data, kopiera eller radera många filer.

Hackern kan fortfarande agera (t.ex. kopiera filer) även ifall hackern blir anfallen av säkerhetsprogram under intrånget men ifall hackern blir utkastad ur servern innan handlingarna är slutförda avbryts dessa direkt och räknas som misslyckade. Om en strid initieras efter att hackern har påbörjat en komplex handling får han alltså slå nya slag för att nå utmaningsnivå i varje tidintervall.
JACKA UR

Stängs uppkopplingen mellan cyberdäcket och nätet av under ett intrång försvinner hackern omedelbart från servern. Eventuell spårning från servern fortsätter medan hackerns eventuella handlingar i servern avbryts.

    Använder sig hackern av en dataskärm eller VR-hjälm händer inget mer än att skärmen blir svart men ifall hackern skulle ha DNC i form av dermatroder eller DNC-jack utsätts hackern för en mental påfrestning som kan leda till ett psykiskt trauma. Ett slag görs mot Resistens för Psykiskt trauma med ett avdrag på två (-2) för dermatroder och fem (-5) för DNC-jack (s. 244-245 i kapitlet Välmående i Noir för tabeller och effekter).
